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® Verfahren zum Durchf uhren einer schlussellosen Zugangsberechtigungskontrolle bei einem Kraftfahrzeug 

® Ein Verfahren zum Durchfuhren einer schlussellosen 
Zugangsberechtigungskontrolle bei einem Kraftfahrzeug, 
bei dem eine drahtlose Kommunikation zwischen einer 
Oder mehreren im Kraftfahrzeug angeordneten Sende- 
Empfangseinheiten und einem mobilen ID-Geber zum 
Uberprufen der Zugangsberechtigung einer den ID-Geber 
mitfuhrenden Person zum Kraftfahrzeug durchgefunrt 
wird, sieht vor, daB wahrend der Obermittlung eines Da- 
tentelegramms zwischen einer kraftfahrzeugseitigen Sen- 
de-Empfangseinheit und dem ID-Geber oder umgekehrt 
gemalS einem vorbestimmten, der jeweils empfangenden 
Einheit bekannten Protokoll eine oder mehrere Eigen- 
schaften des zur Obermittlung des Datentelegramms be- 
nutzten Tragermediums verandert werden. 
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Beschreibung 



Die Erfindung betriffi ein Verfahren zum Durchfuhren ei- 
ner schliissellosen Zugangsberechtigungskontrolle bei ei- 
nem Kraftfahrzeug, bei dem eine drahtlose Kommunikation 
zwischen einer oder mehreren im Kraftfahrzeug angeordne- 
ten Sende-Empfangseinheiten und einem mobilen Identifi- 
kationsgeber (ID-Geber) zum Oberpriifen der Zugangsbe- 
rechtigung einer den ID-Geber mitfuhrenden Person zum 
Kraftfahrzeug durchgefuhrt wird. 

Schlussellose SchlieBsysteme werden in Kraftfahrzeugen 
zur Erhohung des Bedienkomforts eingesetzt. Als derartige 
Fernbedienungssysteme werden Infrarotsysteme oder Funk- 
systeme eingesetzt. Problematisch ist bei diesen Systemen, 
daB der ausgesandte Code entweder von einer dem Kraft- 
fahrzeug zugeordneten Sende-Empfangseinheit oder von 
dem als "Schlussel" fungierenden ID-Geber mit einem ver- 
borgenen Empfanger mit relativ einfachen Mitteln aufgefan- 
gen und weitergeleitet und so zum unberechtigten Offhen 
und Inbetriebsetzen des Kraftfahrzeuges benutzt werden 
kann. 

Zur Erhohung der Sicherheit derartiger Systeme ist man 
dazu ubergegangen, wie beispielsweise in der DE 43 29 697 
C2 beschrieben, einen Frage-Antwortdialog zwischen einer 
kraftfahrzeugseitigen Sende-Empfangseinheit und einem 
dieserEinheit zugeordneten ID-Geber zur Zugangsberechti- 
gungskontrolle durchzufuhren, wobei diese Kommunika- 
tion eine tjbertragung bestimmter Datencodetelegramme 
auf unterschiedlichen Frequenzen umfassen kann. In derDE 
44 09 167 CI ist in einer Erweiterung dieses Verfahrens zur 
Erhohung der Systemsicherheit die durchzufuhrende Kom- 
munikation mit einer Abstandsmessung zur Bestimmung 
des Abstandes des ID-Gebers gekoppelt. Durch die Ab- 
standsmessung soil sichergestellt werden, daB sich der ID- 
Geber raumlich in der Nahe des zu offnenden Kraftfahrzeu- 
ges befindet. Weitere gultige ID-Geber, die sich auch in der 
Nahe des Fahrzeuges befinden, durfen jedoch nicht beim 
Offnen des Fahrzeuges mitwirken. Diese bekannte Systeme 
vermogen die Systemsicherheit gegenuber unbefugten Be- 
nutzern, die in weiterer Entfemung ein gesendetes Datente- 
legramm auffangen mochten, zwar dahingehend zu erhohen, 
daB nur ID-Geber, die sich in einem (eng) umrissenen Funk- 
tionsradius befinden, als zugangsberechtigt erkannt werden, 
jedoch sind auch diese Systeme nicht ausreichend abhorsi- 
cher. 

Ausgehend von diesem diskutierten Stand der Techmk 
liegt der Erfindung daher die Aufgabe zugrunde, ein Verfah- 
ren zum Durchfuhren einer schliissellosen Zugangsberechti- 
gungskontrolle bei einem Kraftfahrzeug bereitzustellen, 
dessen Zugangssicherheit gegenuber unberechtigten Benut- 
zern erhoht ist. 

Diese Aufgabe wird erfindungsgemaB dadurch gelost, 
daB wahrend der ttbermittlung eines Datentelegramms zwi- 
schen einer kraftfahrzeugseitigen Sende-Empfangseinheit 
und dem ID-Geber oder umgekehrt gemafi einem vorbe- 
stimmten, der jeweils empfangenden Einheit bekannten Pro- 
tokoll eine oder mehrere Eigenschaften des zur Ubermitt- 
lung des Datentelegramms benutzten Tragermediums veran- 
dert werden. 

Das erfindungsgemafie Verfahren zum Durchfuhren der 
schliissellosen Zugangsberechtigungskontrolle sieht vor, 
das zur tJbennittiung des Datentelegrammes, beispielsweise 
eines Kryptocodes benutzte TVagermedium bezuglich einer 
(oder mehrerer) seiner Eigenschaften beim Senden dieses 
Datentelegrammes gemafi eines vorbestimmten Protokolls 
zu verandem. Bei Verwendung etwa eines Funksystemes 
zum Durchfuhren eines solchen Zugangsberechtigungskon- 
trollverfahrens kann beispielsweise vorgesehen sein, daB im 



Laufe der Ubermittlung eines Datentelegrammes bestimmte 
Datenbits mit einer gegenuber den anderen Datenbits hohe- 
rer Sendeleistung gesendet werden. Entsprechend hoher ist 
die Feldstarke der ID-Geberseitig empfangenen Signale. 
5 Ebenfalls kann eine kontinuierliche Anderung der Sendelei- 
stung angestrebt sein. Dem berechtigten Empfanger, bei- 
spielsweise dem ID-Geber ist das Sendeleistungsprotokoll 
bekannt, so daB die Variation der Feldstarke als Codierung 
verwendet werden kann. Eine Decodierung eines solchen 
10 Datentelegrammes, welches beispielsweise bezuglich der 
Sendeleistung einzelner Datenbits codiert ist, ist nicht ohne 
weiteres moglich, da sich die Anzahl und die Position der 
mit unterschiedlicher Sendeleistung gesendeten Datenbits 
nur aus dem, dem Unberechtigten nicht bekannten Sende- 
15 protokoll ergeben. Der Aufwand, der betrieben werden 
miiBte, um die Positionen und die Sendeleistung zu erfassen, 
ist ungleich hoher als derjenige, der lediglich zum Erfassen 
des Datentelegrammes benotigt wird. Eine weitere Erho- 
hung dieses Zugangsberechtigungskontrollverfarirens 
20 konnte durch Andern der Positionen der mit hoherer Sende- 
leistung zu sendenden Datenbits gemafi einem vorgegebe- 
nen Algorithmus entsprechend einem Wechselcodeverfah- 
ren fiir nach-folgende Berechtigungsabfragen geandert wer- 



den. 

25 Ausgenutzt wird bei dem erfindungsgemaBen Verfahren, 
daB ein unberechtigt abhorender Dritter die mit hoherer Sen- 
deleistung gesendeten Datenbits nur mit einem nicht uner- 
heblichen Mehraufwand zu erfassen vermag, wobei die 
darin enthaltene, gegebenenfalls verschlusselte Information 
30 nur unvollstandig empfangen wird. Aus diesem Grunde 
kann die in dem Datentelegramm gesendete Information 
ohne eine EinbuBe bezuglich der Systemsicherheit hinneh- 
men zu mussen, sehr einfach aufgebaut sein. Folglich redu- 
ziert sich die zum Ubermitteln des Datentelegrammes beno- 
35 tigte Zeit und entsprechend die Reaktionszeit des Systemes 
zum Entriegeln einer Kraftfahrzeugtur. 

Bei einer vorgesehenen Frage-Antwortkommunikation 
zwischen einer im Kraftfahrzeug angeordneten Sende-Emp- 
fangseinheit und einem ID-Geber ist es zweckmaBig, das 
40 TVagermedium des kraftfahrzeugseitig gesendeten Fragesi- 
gnals durch Senden einzelner Datenbits mit einer hoheren 
Sendeleistung zu codieren. Zur Beriicksichtigung der Feld- 
starkenvariation bei unterschiedlicher ID-Geberanordnung 
bzw. -haltung zur sendenden Einheit ist vorgesehen, daB die 
45 Sendeleistung derjenigen Datenbits, die mit einer gegenuber 
anderen Datenbits hoheren Sendeleistung gesendet werden, 
significant hoher ist. 

GemaB einem weiteren Ausfuhrungsbeispiel ist vorgese- 
hen, daB als weitere, zur Codierung vorgesehene Eigen- 
50 schaft eines Tragermediums bei einer Verwendung eines 
Funksystemes die Phaseniage des gesendeten Signals ver- 
wendet wird. Demnach kann, wie in einem Ausfuhrungsbei- 
spiel vorgesehen, die Phaseniage bestimmter Datenbits um 
beispielsweise 180° gegenuber den anderen Datenbits ver- 
55 schoben gesendet werden. ZweckmaBig zur Codierung 
durch Verandern bestimmter Eigenschaften des Tragermedi- 
ums kann auch eine Kombination mehrerer TVagermedium- 
eigenschaften eingesetzt werden, etwa eine Codierung iiber 
eine Variation in der Sendeleistung bestimmter Datenbits 
60 sowie eine Variation beziiglich der Phaseniage bestimmter 
Datenbits. 

Die Erfindung wird im folgenden anhand der beigefiigten 
Fig. 1 beschrieben, in der ein schematisiertes Diagramm ei- 
nes von einer kraftfahrzeugseitigen Sende-Empfangseinheit 
65 gesendeten Sendeprotokolls wiedergegeben ist. In dem Dia- 
gramm sind zunachst die Umhullenden der gesendeten Da- 
tenbits dargestellt, deren Feldstarke in Abhangigkeit von der 
Ausrichtung des ID-Gebers zur Sendeeinheit empfangen 
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werden. Die Umhullende vereinigt diejenigen Datenbits, die 
mit gleicher Sendeleistung gesendet worden sind. Gesendet 
werden die Datenbits mit einer Mittenrrequenz von etwa 
434 MHz. Die untere Umhullende gibt die infolge einer ver- 
tikalen Drehung des ID-Gebers im Uhrzeigersinn empfan- 5 
genen Feldstarken wieder, die obere Umhullende entspre- 
chend bei einer horizontalen Drehung des ID-Gebers im 
Uhrzeigersinn. 

Ein Ausschnitt eines gesendeten Datentelegramms ist in 
der Figur schraffiert wiedergegeben. Bestimmte Datenbits 10 
dieses Sendeprotokolls sind mit einer um etwa 10 dB hdhe- 
ren Sendeleistung gegenuber den ubrigen in den Umhullen- 
den zusammengefaBten Datenbits gesendet. In der Figur 
sind dieses die in Richtung der y-Achse aus der Umhullen- 
den herausragenden Datenbits. Diese sind in Kurvenverlauf 15 
der Umhullenden nicht beriicksichtigt. Die gewahlte hohere 
Sendeleistung ist significant hoher als die Variation der 
empfangenen Feldstarke bei unterschiedlichen Stellungen 
des ID-Gebers zur Sendeeinheit. Folglich werden die mit 
hoherer Sendeleistung gesendeten Datenbits von dem ID- 20 
Geber als solche erkannt. 

Nur wenn von dem ID-Geber sowohl die ubermittelte In- 
formation als auch die Variation in der Sendeleistung mit 
dem im ID-Geber hinterlegten Empfangsprotokoll uberein- 
stimmt, sendet der ID-Geber ein Antwortsignal, aus dem 25 
sich die Berechtigung des ID-Gebers zum Zugang fur dieses 
Kraftfahrzeug ergibt. 

Aus der Beschreibung der Erfindung wird deutlich, daB 
durch die Verwendung bestimmter Eigenschaften des be- 
nutzten Tragermediums Moglichkeiten zur codierten Daten- 30 
ubermittlung geschaffen sind, die erheblich zur Erhohung 
der Sicherheit eines schlussellosen Zugangsberechtigungs- 
kontroUverfahrens beitragen. 

Patentanspriiche 35 

1. Verfahren zum Durchfuhren einer schlussellosen 
Zugangsberechtigungskontrolle bei einem Kraftfahr- 
zeug, bei dem eine drahtlose Kommunikation zwischen 
einer oder mehreren im Kraftfahrzeug angeordneten 40 
Sende-Empfangseinheiten und einem mobiien ID-Ge- 
ber zum Uberprufen der Zugangsberechtigung einer 
den ID-Geber mitfuhrenden Person zum Kraftfahrzeug 
durchgefuhrt wird, dadurch gekennzeichnet, daB 
wahrend der Ubermittlung eines Datentelegramms 45 
zwischen einer kraftfahrzeugseitigen Sende-Emp- 
fangseinheit und dem ED-Geber oder umgekehrt gemaB 
einem vorbestimmten, der jeweils empfangenden Ein- 
heit bekannten Protokoll eine oder mehrere Eigen- 
schaften des zur Obermittlung des Datentelegramms 50 
benutzten Tragermediums verandert werden. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB eine oder mehrere Eigenschaften des Trager- 
mediums bei der tibermittlung des Datentelegramms 
von einer kraftfahrzeugseitigen Sende-Empfangsein- 55 
heit an den ID-Geber verandert werden. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, daB im laufenden Obertragungsprotokoll die 
Sendeleistung der sendenden Einheit verandert wird. 

4. Verfahren nach Anspruch 3, dadurch gekennzeich- 60 
net, daB vorbestimmte Datenbits des Sendeprotokolls 
mit gegenuber den anderen Datenbits mit significant 
hoherer Sendeleistung gesendet werden. 

5. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, daB im laufenden Obertragungsprotokoll die 65 
Phasenlage des gesendeten Signals verandert wird. 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, daB vorbestimmte Datenbits des Sendeprotokolls 
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mit einer gegenuber den anderen Datenbits verschobe- 
nen Phasenlage gesendet werden. 
7. Verfahren nach Anspruch 3, dadurch gekennzeich- 
net, daB zusatzlich zu einer Anderung der Sendelei- 
stung im Sendeprotokoll beim Senden vorbestimmter 
Datenbits die Phasenlage des gesendeten Signals ver- 
andert wird. 
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